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Ley de telecomunicaciones convergentes
y su impacto en el ejercicio de los derechos humanos.

Alexa Zamora.

Antecedentes!:

El intento de ejercer control absoluto en el ciberespacio, para establecer la censura
en Nicaragua, se remonta a antes de 2018, la utilizacién de redes sociales como
espacio de denuncia y protestas se hizo evidente con el Movimiento “4OcupaINNS”,
lo cual marcé una pauta para impulsar al Gobierno de Nicaragua a utilizar
estrategias sociales y legales para controlar el internet y tener acceso a la

informacion de las personas internautas?

El 30 de enero de 2014 se aprobod la Ley de reformas y adiciones a la ley no. 181,
“Cédigo de organizacion, jurisdiccion y prevision social militar”, la que le otorgé la
potestad al Ejército de participar.. en la proteccién a los sistemas de datos, registros
informdaticos, espectro radioeléctrico y satelital, para evitar alteraciones o
afectaciones a los sistemas de comunicacién nacional y lo dispuesto para los fines
de defensa nacional” (art. 2.15). Esta reforma no supuso un abandono al riesgo de

control estatal sobre el espacio digital®

! Colectivo Nicaragua Nunca Mas, Documento de Consideraciones a La Ley Especial de Ciberdelitos, Junio
2021, https://colectivodhnicaragua.org/wp-content/uploads/2021/06/DOCUMENTO-DE-
CONSIDERACIONES-PARA-LEY-ESPECIAL-DE-CIBERDELITOS.pdf

2 Ermesto Rogelio Laureano Valle Moreno, https://www.fesmedia-latin-
america.org/fileadmin/user upload/pdf/publicaciones/documentos/Nicaragua.pdf
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propuestas por la presidencia de la Republica a la Asamblea Nacional. IEPEP. Managua. Pagina 9.
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El 4 de mayo de 2015 el Instituto Nicaraguense de Telecomunicaciones y Correos
(Telcor) presenté la iniciativa de “Ley de Promocion y Desarrollo de la Red Nacional
de Servicios de Telecomunicaciones de Banda Ancha”; el articulo 18 de esta
iniciativa expresaba “Los Operadores de Servicio de Acceso a Internet y otros
Operadores estan obligados a conectarse y permitir conexién de y a sus Redes a
otros operadores debidamente autorizados por TELCOR”, ademds, se crearia una
empresa estatal dirigida a controlar el punto de intercambio trafico nacional y

publico.

Ley General de telecomunicaciones convergentes+

La aprobacion de la Ley de Telecomunicaciones Convergentes en Nicaragua marca
un punto de inflexion en la regulacion de las comunicaciones en el pais, con
implicaciones profundas para la libertad de expresion y los derechos digitales. Este
andlisis ampliado examina en detalle el impacto potencial de esta ley y su relacién
con las reformas a la Ley de Ciberdelitos y el Convenio de Ciberdelincuencia de la

ONU, en el contexto sociopolitico nicaragiense.

Objeto de la Ley:

Esta Ley tiene por objeto normar, regular planificar supervisar fiscalizar y desarrollo
del sector de las telecomunicaciones. También establecerd “las disposiciones para
la planeacion administracién supervision control y gestion del uso vy
aprovechamiento de los recursos publicos del espectro radioeléctrico recursos

orbitales recursos y publicos de numeracion”.

4 La prensa, Ortega manda Ley para controlar las comunicaciones en Nicaragua, 11 de marzo 2024,
https://www.laprensani.com/2024/03/11/politica/3290928-ortega-manda-ley-para-controlar-las-
comunicaciones-de-nicaragua
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La nueva iniciativa establece que corresponde a establecer medidas de restriccion
y prohibiciones a la internacién de determinados equipos de telecomunicaciones
que pongan en riesgo la seguridad nacional y los intereses de la Republica de
Nicaragua conforme a la legislacién nacional a acuerdo general sobre aranceles

aduaneros y comercio

El nuevo Marco legal hace la advertencia de qué el TELCOR podrd prohibir el uso o
retirar los equipos de telecomunicaciones cuyo uso caracteristicas técnicas no
cumplan con las disposiciones de la presente leyes demds normativas establecidas
pudiendo para tal fin auxiliarse de las fuerzas publicas. El articulo 109 sobre
“Obligacion de proveer informacion”, establece que los operadores de servicios
publicos de telecomunicaciones y proveedores de servicios de comunicaciones
audiovisuales estdn obligados a suministrar toda la informacion que les sea
requerida incluyendo informacion estadistica y geo referenciada en forma periddica
o como resultado de requerimientos especificos de en el ejercicio de sus facultades
regulatorias para tal efecto la informacién requerida debera ser proporcionada de
forma detallada exacta veraz oportuna y comprobable.

Obligaciones de conexiones de redes®: La nueva reglamentacion introduce una
secciéon dedicada a la obligacion de facilitar el acceso y la utilizacién compartida de
infraestructuras consideradas esenciales en el sector de las telecomunicaciones.
Esta normativa exige a los operadores y proveedores de servicios de
telecomunicaciones permitir a otros el acceso y uso compartido de su
infraestructura fisica, elementos de red, recursos, servicios asociados y cualquier
otra instalacién clasificada como esencial, siempre que lo soliciten y siguiendo los
términos establecidos por la regulacion pertinente. Dicha regulacion, ademas,

establece los criterios para determinar qué instalaciones son esenciales.

Shttp://legislacion.asamblea.gob.ni/SILEG/Iniciativas.nsf/xplniciativa.xsp?documentld=5C23B091A2E6DEF70
6258ADD0051000C&action=openDocument
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Impactos en la libertad de expresion, ciber vigilancia, y cooperacion

para la cooptacion de estdandares internacionales:

La Ley de Telecomunicaciones Convergentes, en conjunto con las reformas a la Ley
de Ciberdelitos y la adhesion al Convenio de Ciberdelincuencia de la ONU, puede
establecer un marco legal que facilite la restriccion de la libertad de expresion y
otros derechos digitales en Nicaragua. Aunque Ila regulacién de las
telecomunicaciones y la lucha contra el ciberdelito son objetivos legitimos, es
fundamental que estas leyes se implementen con respeto a los derechos humanos y
libertades fundamentales, lo cual en un contexto como el de Nicaragua, claramente
no se cumple. Dentro de las principales amenazas identificadas luego de la
aprobacién de la Ley de telecomunicaciones convergentes, se encuentran las

siguientes:

Control gubernamental reforzado
La Ley de Telecomunicaciones Convergentes otorga al gobierno de Nicaragua una

mayor autoridad y control sobre el sector de las telecomunicaciones. Este control

reforzado implica:

e Centralizaciéon de decisiones: El Estado puede tomar decisiones unilaterales
sobre la regulacion, operacién y supervision de las redes y servicios de
telecomunicaciones, sin necesidad de consultas amplias o participacion de
otros actores.

e Facultades discrecionales: La ley puede otorgar al gobierno la capacidad de
intervenir en operaciones de empresas privadas, imponer sanciones o revocar

licencias basdndose en criterios amplios o poco definidos.



e Control sobre infraestructura critica: El gobierno puede ejercerd dominio
total sobre la infraestructura de telecomunicaciones, incluyendo redes de
fibra 6ptica, torres de transmision y centros de datos, lo que le permite influir
en el flujo de informacioén.

Este control incrementado limitaria la autonomia de los proveedores y restringir la

diversidad y pluralidad en el sector de las comunicaciones.

Vigilancia y control
La nueva legislacién puede facilitar al Estado la implementacion de sistemas de

vigilancia masiva y control sobre las comunicaciones digitales y tradicionales:

e Monitoreo de comunicaciones: Posibilidad de interceptar llamadas
telefénicas, mensajes de texto y correos electronicos sin necesidad de
ordenes judiciales especificas, lo cual ya se ha llevado a cabo de facto en los
altimos anos, con esta ley vendria estandarizarse.

e Supervisiéon de actividades en linea: Seguimiento de la actividad de los
usuarios en internet, incluyendo navegacion web, uso de aplicaciones y
participacion en redes sociales en tiempo real.

e Creaciéon de perfiles de usuarios: Recoleccion y andlisis de datos para
elaborar perfiles detallados de individuos o grupos, identificando patrones de
comportamiento y posibles disidencias. Este potencial efecto constituye una
de las amenazas latentes mds severas en un contexto de falta de libertades,
ya hemos observado los efectos del perfilaje con objeto de control social en

paises como China y Venezuela.



Recoleccion de datos personales

El estado puede requerir a través de esta legislaciéon que los proveedores recopilen

y almacenen datos personales de los usuarios, tales como:

e Informacién de identificacion: Nombres completos, numeros de
identificacion, direcciones y otros datos personales al registrarse para
servicios de telecomunicaciones.

o Metadatos de comunicaciones: Registro de detalles como numeros de
teléfono involucrados en una llamada, duracién, ubicacién y hora, incluso si
no se graba el contenido de la comunicacion.

e Historial de navegacion y uso de aplicaciones: Datos sobre los sitios web

visitados, aplicaciones utilizadas y actividades realizadas en linea.

Restriccion de contenidos.

La ley puede establecer mecanismos para limitar o controlar el acceso a ciertos

contenidos en linea y medios de comunicacion:

e Bloqueo de sitios web y plataformas: Autoriza al gobierno a ordenar a los
proveedores de servicios de internet que bloqueen el acceso a sitios web
especificos, incluyendo medios de comunicacién independientes o redes
sociales.

e Censura de publicaciones: Exigir la eliminaciéon de contenidos que se
consideren contrarios a los intereses del Estado, como criticas al gobierno,
denuncias de corrupcion o convocatorias a protestas.

e Control editorial: Imponer lineamientos sobre qué informacion puede

difundirse, afectando la libertad editorial de medios y plataformas digitales.



Cooperacion internacional.

La vinculacion con el Convenio de Ciberdelincuencia de la ONU puede tener

implicaciones en la forma en que Nicaragua coopera internacionalmente:

e Intercambio de informacién sensible: Compartir datos sobre usuarios vy
actividades en linea con otros paises, lo que puede afectar la privacidad de
los ciudadanos si no se manejan con las debidas garantias.

e Asistencia legal mutua: Colaboracion en investigaciones y procedimientos
judiciales transnacionales, que puede ser utilizada para perseguir a individuos
o grupos bajo el pretexto de combatir el ciberdelito.

e Adopcién de estandares internacionales: Implementar normativas que, si
bien son globales, pueden no adecuarse completamente al contexto local y
ser utilizadas para justificar medidas restrictivas.

o Interpretacion selectiva: Aplicar aspectos del Convenio de Ciberdelincuencia
de la ONU que permiten mayor control, sin implementar las salvaguardias y
protecciones a los derechos humanos que también contempla el convenio.

e Legitimacién de medidas restrictivas: Presentar leyes nacionales restrictivas
como cumplimiento de obligaciones internacionales, buscando reducir criticas
internas y externas.

o Desviacion de objetivos originales: Utilizar el marco internacional destinado
a combatir el ciberdelito para perseguir actividades que en realidad son

expresiones legitimas de libertad de expresion.

En resumen, estos aspectos evidencian como la nueva legislacion puede fortalecer
el control del gobierno sobre las comunicaciones y el flujo de informacién en
Nicaragua. Sin las debidas garantias y salvaguardias, existe el riesgo de que se
vulneren derechos fundamentales como la libertad de expresién, la privacidad y el

acceso a la informacion.



